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...pode ser tipificado como :

• Falsidade ideológica (Art. 299 CP): 
– Pena - reclusão, de 1 (um) a 5 ( cinco) anos, e multa, se o 

documento é público, e reclusão de 1 ( um) a 3 ( três) 
anos, e multa, se o documento é particular. 



...usar a senha de outra pessoa também pode ser:

• Falsa Identidade (art.307 do Código Penal):
• Atribuir-se ou atribuir a terceiro falsa identidade para obter 

vantagem, em proveito próprio ou alheio, ou para causar 
dano a outrem: 

– Pena - detenção, de três meses a um ano, ou multa, 
se o fato não constitui elemento de crime mais grave.





• Ameaça (art. 147 do Código Penal):
• Ameaçar alguém, por palavra, escrito ou gesto, ou qualquer 

outro meio simbólico, de causar-lhe mal injusto e grave: Pena 
- detenção, de um a seis meses, ou multa.

• Calúnia (art. 138 do Código Penal):
• Caluniar alguém, imputando-lhe falsamente fato definido 

como crime: Pena - detenção, de seis meses a dois anos, e 
multa.

• Difamação (art. 139 do Código Penal);
• Difamar alguém, imputando-lhe fato ofensivo à sua 

reputação: Pena - detenção, de três meses a um ano, e 
multa.

• Injúria (art. 140 do Código Penal):
• Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena 

- detenção, de um a seis meses, ou multa.





• Quem aqui a mamãe disse: 

““Não pegue o que Não pegue o que 
não é seu !!!”não é seu !!!”



... e “não dê CTRL+C e CTRL+V no conteúdo alheio” ?



...até fofoca pode ser crime!

Art. 154 do Código Penal - Decreto Lei 2848/40  

–Revelar alguém, sem justa causa, segredo, de que tem 
ciência em razão de função, ministério, ofício ou profissão, e 
cuja revelação possa produzir dano a outrem:

–Pena - detenção, de três meses a um ano, ou multa.





E …

● Hackear o computador de alguém ?
● Difundir vírus ? 
● Derrubar sites ?
● Repassar pornografia infantil ?
● Estelionato Eletrônico (phishing) ?



Projeto da Lei Azeredo (PL 84/99)

● Definir crimes cibernéticos:
● Hackear o computador de alguém;
● Difundir vírus;
● Derrubar sites;
● Repassar pornografia infantil;
● Estelionato Eletrônico (phishing);

 Surgiu no longínquo ano de 1999, sua versão final em 2008.



Projeto da Lei Azeredo (PL 84/99)

● Pontos polêmicos:

● Guardar um histórico de acessos por três anos

● Texto ou amplos demais, que poderiam restringir a privacidade 
e liberdade na internet.



Caso

Carolina Dieckmann

Maio de 2012



“Lei Carolina Dieckmann" (PL 35/2012)

Lei Nº 12.737, de 30 de Novembro de 2012

● Art. 1o  Esta Lei dispõe sobre a tipificação criminal 
de delitos informáticos e dá outras providências.

● Art. 2o  O Decreto-Lei no 2.848, de 7 de dezembro 
de 1940 - Código Penal, fica acrescido dos 
seguintes arts. 154-A e 154-B:   



“Invasão de dispositivo informático  

Art. 154-A.  Invadir dispositivo informático alheio, conectado ou 
não à rede de computadores, mediante violação indevida de 
mecanismo de segurança e com o fim de obter, adulterar ou 
destruir dados ou informações sem autorização expressa ou 
tácita do titular do dispositivo ou instalar vulnerabilidades para 
obter vantagem ilícita:  

Pena - detenção, de 3 (três) meses a 1 (um) ano, e multa.  

http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a


§ 1o  Na mesma pena incorre quem produz, oferece, distribui, 
vende ou difunde dispositivo ou programa de computador com o 
intuito de permitir a prática da conduta definida no caput.

  

§ 2o  Aumenta-se a pena de um sexto a um terço se da invasão 
resulta prejuízo econômico.  

§ 3o  Se da invasão resultar a obtenção de conteúdo de 
comunicações eletrônicas privadas, segredos comerciais ou 
industriais, informações sigilosas, assim definidas em lei, ou o 
controle remoto não autorizado do dispositivo invadido:  

Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e multa, se a 
conduta não constitui crime mais grave.  



§ 4o  Na hipótese do § 3o, aumenta-se a pena de um a dois terços 
se houver divulgação, comercialização ou transmissão a terceiro, 
a qualquer título, dos dados ou informações obtidos.

  

§ 5o  Aumenta-se a pena de um terço à metade se o crime for 
praticado contra:  

I - Presidente da República, governadores e prefeitos;  Presidente 
do Supremo Tribunal Federal;  Presidente da Câmara dos 
Deputados, do Senado Federal, de Assembleia Legislativa de 
Estado, da Câmara Legislativa do Distrito Federal ou de Câmara 
Municipal; ou  dirigente máximo da administração direta e indireta 
federal, estadual, municipal ou do Distrito Federal.”  



“Ação penal  

Art. 154-B.  Nos crimes definidos no art. 154-A, somente se 
procede mediante representação, salvo se o crime é cometido 
contra a administração pública direta ou indireta de qualquer dos 
Poderes da União, Estados, Distrito Federal ou Municípios ou 
contra empresas concessionárias de serviços públicos.”  

http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154b


● Art. 266 - Interromper ou perturbar serviço telegráfico, 
radiotelegráfico ou telefônico, impedir ou dificultar-lhe o 
restabelecimento:

● Pena - detenção, de um a três anos, e multa.



Passa a vigorar a seguinte redação: Art. 266

“Interrupção ou perturbação de serviço telegráfico, telefônico, 
informático, telemático ou de informação de utilidade pública

Aplicam-se as penas em dobro se o crime é cometido por 
ocasião de calamidade pública



Art. 298 - Falsificar, no todo ou em parte, documento particular ou 
alterar documento particular verdadeiro:

Pena - reclusão, de um a cinco anos, e multa.

Equipara-se a documento particular o cartão de crédito ou débito



● Dos  23 artigos da lei Azeredo, 17 foram removidos;

● Na prática, a Lei Dieckmann restaura vários artigos que a Lei 
Azeredo perdeu, mas sem as *polêmicas do passado.

● Um diferencial ficou no Art. 4o da Lei Azeredo (LEI Nº 12.735, 
DE 30 DE NOVEMBRO DE 2012)

● Os órgãos da polícia judiciária estruturarão, nos termos de 
regulamento, setores e equipes  especializadas no combate à 
ação delituosa em rede de computadores, dispositivo de 
comunicação ou sistema informatizado. 



E as polêmicas foram parar no...

publicada no Diário Oficial da União de 24/04/2014 
Estabelece princípios, garantias, direitos e deveres para 

o uso da Internet no Brasil.



Guarda de registros de conexão e de acesso
● Provedores de conexão à internetProvedores de conexão à internet deverão manter armazenados pelo 

período de um anoum ano, sob sigilo, em ambiente controlado e de segurança, 
conforme regulamento a ser editado, os registros de conexão de seus 
usuários;
● Conjunto de informações referentes à data e hora de início e término de 

uma conexão à internet, sua duração e o endereço IP utilizado pelo 
terminal para o envio e recebimento de pacotes de dados



Guarda de registros de Aplicativos de Internet
● Provedores de aplicações de internetProvedores de aplicações de internet  deverão manter armazenados 

pelo período de seis mesesseis meses, sob sigilo, em ambiente controlado e de 
segurança, conforme regulamento a ser editado, os respectivos registros de 
acesso a aplicações de internet;
● Conjunto de informações referentes à data e hora de uso de uma 

determinada aplicação de internet a partir de um determinado endereço IP. 



Os referidos prazos de preservação dos registros poderão ser 
estendidos mediante requerimento cautelar de autoridade policial 
ou administrativa ou do Ministério Público (artigo 13).



http://www.marcosmonteiro.com.br

contato@marcosmonteiro.com.br

http://twitter.com/marcosjmonteiro
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